
DHCP
AUTOMATICKÉ PRIDEĽOVANIE IP ADRIES V POČÍTAČOVEJ SIETI



Z pohľadu histórie

 Používa sa od roku 1993

 Je rozšírenim protokolu BOOTP

 Využíva rovnaké čísla portov ako BOOTP 

(UDP 67-server , 68-klient)

 Podporuje BOOTP klientov



Na čo sa používa a prečo je tak

rožšírený?

 DHCP je preferovaný mechanizmus pre dynamické
prideľovanie IP adries

 Tvorba centrálneho bodu na sieti, ktorý automaticky pošle
zariadeniu IP adresu po pripojení do siete

 Výhody: 1. Centrálny bod pre administráciu

2.  Jednoduchá konfigurácia na strane klienta

3. Flexibilita a škálovateľnosť



Bezpečnosť a DHCP?

 DHCP je nezabezpečený protocol

 Využíva “nespoľahlivý” UDP protocol

 Je potrebné zabezpečiť pripájanie do siete

 Pri nedostatočnom zabezpečení je priestor pre tvorbu DoS
útokov



Proces dynamického pridelenia IP 

adresy

 1. DHCPDISCOVER

 2. DHCPOFFER

 3. DHCPREQUEST

 4. DHCPACK

 X. DHCPRELEASE

 X. DHCPNAK

 X. DHCPDECLINE

 X. DHCPINFORM



DHCPDISCOVER

 Prvá správa, ktorá začína komunikáciu medzi klientom a serverom

 Poslaná klientom

 Správa poslaná ako BROADCAST

 Smer: klient  server



DHCPOFFER

 Odpoveď na správu DHCPDISCOVER zo strany servera

 Správa môže byť poslaná ako UNICAST (vďaka MAC adrese) alebo výnimočne BROADCAST

 Správa obsahuje sieťové nastavenia pre klienta (IP adresu, masku…)

 Smer: server   klient



DHCPREQUEST

 Odpoveď na správu DHCPOFFER zo strany klienta

 Akceptačná správa, že klient použije sieťové nastavenia poslané v 

predchádzajúcej správe

 Správa poslaná ako BROADCAST (aby boli informované všetky DHCP 

servery)

 Smer: klient  server



DHCPACK

 Odpoveď na správu DHCPREQUEST zo strany servera

 Správa, ktorá končí komunikáciu medzi serverom a klientom

 Táto správa neobsahuje nič, len server potvrdí klientovi, že ho autorizuje s 

danou IP adresou

 Správa poslaná ako UNICAST

 Smer: server  klient



DHCPNAK

 Odpoveď na správu DHCPREQUEST zo strany servera

 Presný opak správy DHCPACK

 Správa je poslaná ak server nie je schopný splniť sieťové nastavenia klienta

 Správa poslaná ako UNICAST

 Smer: server  klient



DHCPDECLINE

 Odpoveď na správu DHCPOFFER zo strany klienta

 Správa je poslaná, ak klient zistí, že sieťové nastavenie, ktoré mu server 

ponúka už používa iné zariadenie na sieti

 Správa poslaná ako UNICAST

 Smer: klient  server



DHCPINFORM

 Správa je poslaná, ak má zariadenie staticky nakonfigurovanú IP adresu a 

od servera sú požadované len zvyšné sieťové nastavenia

 Smer: klient server



DHCPRELEASE

 Správa je poslaná, ak už klient nepotrebuje sieťové nastavenia získané od 

servera

 Správa poslaná ako UNICAST

 Smer: klient  server



Linux DHCP servery

 ISC DHCP SERVER

 DNSMASQ



Inštalácia a konfigurácia ISC DHCP 

SERVERA







Inštalácia a konfigurácia DNSMASQ  





DHCP Troubleshooting

 systemctl status isc-dhcp-server.service

 systemctl status dnsmasq.service

 dhcpdump –i eth0

 tcpdump –I eth0 port 67 or port 68 –n

 cat /var/lib/misc/dnsmasq.leases

 cat /var/lib/dhcp/dhcpd.leases

 cat /var/log/syslog | grep dhcp





Porovnanie DHCP serverov

ISC DHCP SERVER

 Umožňuje Master-Slave nasadenie

(veľká výhoda oproti DNSMASQ)

 Širšia škála funkcionalít ako DNSMASQ

 Podporujúce platformy: 

BSD,Solaris,Linux

DNSMASQ
 10x Menej záťaže na pamäť a CPU ako

ISC DHCP SERVER

 Podpora DNS a DHCP služieb jedným
programom

 Jednoduchší z hľadiska inštalácie a 
následnej správy

 Menšia škála funkcionalít (vhodný pre 
menšie siete alebo do max. 1000 PC)

 Podporujúce platformy: BSD, Linux, MAC 
OS
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